一、采购清单

	序号
	名称
	数量

	1
	网站应用云服务器
	1

	2
	云盘
	1

	3
	网站数据库云服务器
	1

	4
	SSL证书
	2

	5
	网站IPV6转换服务
	1

	6
	服务器面板安全组件
	1

	7
	云锁高级功能
	1

	8
	网站文章发布功能二次开发
	1

	9
	网络安全服务（维护费）
	1


二、技术参数 
	序号
	技术名称及内容
	

	1
	网站应用云服务器

	1.1
	（1）vCPU：4核
（2）内存：4G
（3）硬盘：100G

（4）带宽：10M
（5）独立IP
（6）虚拟化架构：KVM+Hadoop

（7）存储模式：高性能云盘、分布式存储
（8）操作系统：CentOS 7
（9）支持云快照、快照回滚、快照挂载
（10）内网：支持组建内网

	

	2
	云盘

	2.1
	（1）容量：200G、用于网站应用服务器扩容。
（2）可作独立硬盘使用，也可通过挂载与相同集群中的弹性云服务器配合使用，实现数据存储和拷贝功能，有效节省人工部署成本。
	

	3
	网站数据库云服务器

	3.1
	（1）vCPU：4核
（2）内存：4G

（3）硬盘：300G

（4）带宽：4M
（5）独立IP
（6）虚拟化架构：KVM+Hadoop

（7）存储模式：高性能云盘、分布式存储
（8）操作系统：CentOS 7
（9）支持云快照、快照回滚、快照挂载
（10）内网：支持组建内网
（11）不可暴露在公网，网站应用服务器通过内网连接数据库
	

	4
	SSL证书

	4.1
	（1）OV企业型通配符证书
（2）浏览器支持：99.99%

（3）手机支持：支持
（4）重新签发：无限制
（5）私钥长度：2048+

（6）加密强度：最高256-bit

（7）加密算法：RSA、DSA
	

	5
	网站IPV6转换服务

	5.1
	（1）彻底解决外链引起的天窗问题
（2）域名一致性：网站www的IPv6域名要与IPv4域名为同一域名。
（3）地址可解析性：网站www域名能够实现多个地点多链路解析到IPv6地址。
（4）首页访问成功率：网站首页IPv6可以访问，且访问成功率大于90%。
（5）内容布局一致性：通过IPv4访问和IPv6访问网站，内容和布局应保持完全一致。
（6）链接支持率：网站各级链接IPv6访问支持率应达到100%。
（7）外链可访问性：能够彻底解决IPv6外链问题，且深度不小于5层。
（8）访问流畅性：网站www域名解析时延及网站首页访问时延不大于300毫秒。
（9）访问稳定率：网站全网IPv6可稳定访问不小于90%。
	

	6
	服务器面板安全组件

	6.1
	（1）宝塔服务器安全面板（专业版）
（2）Nginx防火墙
（3）系统加固
（4）网站防篡改
（5）
	

	7
	云锁高级功能

	7.1
	（1）云锁免费版全部功能
（2）高级SQL注入漏洞防护
（3）高级文件上传漏洞防护
（4）命令执行漏洞防护
（5）Struts2漏洞防护
（6）任意文件读取漏洞防护
（7）反序列化漏洞防护
	

	8
	网站文章发布功能二次开发

	8.1
	（1）采用C/S架构
（2）支持文章发布时间自定义
（3）支持副标题
（4）支持上传附件
（5）支持采集图片到本地
（6）支持自动移除内容里的链接
（7）文章内容的第一张图片可自动设为封面图
（8）支持草稿箱
（9）内容里的图片宽度固定
（10）内容文字默认统一格式
（11）内容图片上传支持“单图”和“多图”二种模式
	

	9
	网络安全服务（维护费）

	9.1
	（1）网站程序BUG修复
（2）网站日常维护
（3）SSL续期后的重新部署
（4）服务器被攻击时提供防护建议
（5）对网站服务器和相关的项目每月不少于二次巡检，并进行日常维护和监控，以保证服务器上的网站和其他系统的正常运行


