天门市第一人民医院竟陵院区信息化运维服务项目
采购需求

1、商务部分
1、服务需求单位：天门市第一人民医院
2、服务需求内容：竟陵院区网络设备、安全设备、服务器、存储、精密空调、UPS等设备的维保服务以及相关软件平台的运维服务。 

3、服务地点：天门市第一人民医院竟陵院区
4、服务方式：供应商免费上门服务

5、服务期限：一年（合同期满后，根据双方协商情况，可再次续签）
6、质量要求：中标供应商应保证所供服务是满足需求的，对服务的响应时间、到场时间、解决时间均满足要去。 
7、违约责任： 
中标供应商违约承担违约责任。若非采购人原因，中标供应商在规定时间内不能解决相关的问题，每次2000.00元人民币,但其最终累计金额不超过合同价款的10%。 
2、技术部分

2.1项目基本情况
天门市第一人民医院竟陵院区信息化系统已投入运营多年，经过不间断运行，其中硬件设备质保期已满，并且随着业务的发展对 IT 系统的依存度越来越高，为确保各类硬件设备以及支撑软件能够继续满足重要信息系统的稳定运行，需要持续对机房内相关硬件设备和支撑软件开展日常维护和保障服务。

本次项目包含硬件维保服务及相关平台运维服务等。
2.2报价要求
供应商的最终报价为结算价格，包括所有费用，采购人不再支付其它任何费用。
2.3硬件维保清单
	序号
	品牌
	型号
	数量
	单位
	备注

	1
	华为
	 S5720-36C-EI-28S-AC
	2
	台
	核心交换机

	2
	华为
	S5720-28X-SI-AC
	3
	台
	汇聚交换机

	3
	华为
	SNS2124
	2
	台
	汇聚交换机

	4
	H3C
	ER8300G2-X
	1
	台
	路由器

	5
	华为
	S5720-28P-SI-AC
	6
	台
	接入交换机

	6
	华为
	5210 V5
	1
	台
	存储

	7
	华为
	2288H V5
	3
	台
	服务器

	8
	联想
	RS260
	1
	台
	服务器

	9
	联想
	RD450
	2
	台
	服务器

	10
	华为
	 NetCol8000-A013U4WE0
	1
	套
	环境空调

	11
	华为
	UPS2000-G-20KRTL
	2
	套
	UPS

	12
	华为
	NETCOL5000-A011H60e1
	2
	套
	列间空调

	13
	奇安信
	LAS-R32P-PA
	1
	台
	日志审计

	14
	安恒
	DAS-A200
	1
	台
	数据库审计

	15
	安恒
	DAS-USM200
	1
	台
	堡垒机

	16
	网御星云
	Leadsec-NAC-1200
	1
	台
	网络准入

	17
	深信服
	AF-1000 B1350
	2
	台
	防火墙

	18
	信服易备 
	XS-ES8L
	1
	台
	容灾备份


2.4维保服务及商务要求
	序号
	服务内容

	1
	【硬件维护服务设备清单】中网络设备、安全设备、服务器等需按甲方要求加入到医院现有网络管理软件内实现统一管理、实时监控、配置自动备份等。该服务需提供原厂服务部署，投标需提供原厂服务证明文件，不提供按废标处理。

	2
	运维服务公司具备相关运维服务资质

ISO9001质量管理体系认证（认证覆盖的业务范围：信息系统集成及运维服务）；

ISO27001信息安全管理体系认证（认证覆盖范围：与计算机信息系統集成、软件运维相关的信息安全管理）。

	3
	拟指派服务人员具备：

计算机技术与软件专业技术资格中级或以上级别；

注册信息安全工程师（CISE）。

并能提供承诺函（加盖公章）后期运维服务人员为投标提供证书人员。

	4
	在维保期内，由于非不当使用及非不可抗力而产生的硬件故障，由供应商负责全免费维修、更换；清单内设备故障如无法维修或维修后无法满足正常运行要求的，免费提供故障件的替代件；故障件的替代件为全免费提供。


2.5巡检服务要求

	序号
	服务内容
	服务次数/年

	1
	按月对本次项目【硬件维护服务设备清单】进行巡检，巡检内容：（运行状态：设备运行时间、系统时间、温度、风扇、电源、接口、板卡工作状态；性能状态：设备CPU、设备运行内存、带宽利用率；日志：检查网络设备的日志记录功能。）巡检情况进行总结汇报以装订成册月报形式提交。
	每月≥1

	2
	每月项目负责人按采购人时间及指定地点参加运维会议,PPT汇报每月运维事项。
	每月≥1

	3
	在安全事件发生后，根据事件不同的严重程度而及时的采取相应的安全措按需提供次数不限，出现异常需响应7*24小时，4小时到现场。从而把风险降为最低。按需提供次数不限，出现异常需响应7*24小时，4小时到现场。
	按需提供

	4
	收集和梳理数据中心信息化资产信息，并建立归档。根据梳理排查情况及采购人提供的服务功能、设备等信息，编制设备资产表。设备资产表包括型号、数量、配置、功能、主机名称、IP地址、位置等信息。有调整和变动时立即更新。
	一年2次

	5
	重要节假日及重要活动时需提供网络安全值守服务，并提供值守服务报告。
	按需提供

	6
	提供7*24小时全年无休故障响应级别，15分钟内响应、四小时内到达现场。
	按需提供

	7
	设备资产梳理和设备线路梳理。
	按需提供

	8
	定期对网络设备、安全设备和服务器/存储设备进行配置核查服务。
	按需提供

	9
	根据巡检情况和网络拓扑情况分析薄弱点并提出修改意见以及报告。
	按需提供

	10
	如遇设备故障导致业务中断，免费提供备件应急使用。
	按需提供


2.6巡检细则要求

	序号
	设备名称
	巡检要求

	1
	交换机
	1、运行状态：设备运行时间、系统时间、温度、风扇、电源、接口、板卡工作状态；性能状态：设备CPU、设备运行内存。
2、配置与系统检查：基本配置验证，系统状态与日志，检查系统日志：查看是否有错误日志（如端口 Up/Down 频繁、认证失败、内存溢出、硬件故障等），分析日志产生的时间和原因。监控 CPU 和内存使用率：正常情况下 CPU 使用率应低于 50%，内存使用率低于 70%，若持续偏高需排查是否有异常流量或进程占用。
3、性能与流量检查：发现端口流量异常需排查原因。核心交换机及汇聚交换机链路与冗余检查链路聚合，确认聚合组内成员端口状态是否正常，链路负载分担是否有效，无端口异常脱离聚合组。
4、安全检查：检查用户账号：是否存在多余的管理员账号，账号密码是否符合复杂度要求（如长度、包含大小写字母、数字和特殊符号），按要求定期更换密码。
5、环境与附属设备检查：检查交换机所在机房或机柜的环境：温度（建议 18-25℃）、湿度（建议 40%-60%）是否在合理范围，是否有漏水、灰尘过多、强电磁干扰等情况。机柜内设备安装是否牢固，交换机与其他设备（如路由器、服务器）的连接是否整洁，线缆按医院统一要求做到有标签标识。
6、巡检周期与记录要求；每次巡检需填写《巡检记录表》，包含：巡检时间、设备型号、关键指标数值、发现的问题、处理措施、责任人。

	2
	网络安全设备
	1、基础状态检查要求：硬件完整性、指示灯状态、电源与冗余。系统可用性，设备管理界面（Web/SSH/Console）可正常登录，系统时间与 NTP 服务器同步（误差≤5 分钟），磁盘（如 IDS/IPS 的日志存储盘）使用率≤80%，若接近阈值需清理过期日志或扩容，防止日志丢失。
2、策略与配置检查要求：策略合规性、策略时效性、策略优先级。
3、日志与审计检查要求：确认设备日志功能正常启用，日志存储方式合规，定期审计配置变更，查看高危日志。
4、性能与更新检查要求：关键指标阈值：CPU 使用率≤70%，内存使用率≤80%，接口带宽利用率≤70%（峰值不超过 90%），若持续超标需排查是否有异常流量（如 DDoS 攻击）或设备过载。会话数监控：防火墙、VPN 设备的并发会话数不得超过设备最大承载量的 80%，避免因会话耗尽导致新连接失败。检查特征库更新情况。
5、安全合规检查要求：账号清理，删除冗余账号；密码策略：符合复杂度要求（长度≥12 位，包含大小写字母、数字、特殊符号），定期更换（最长 90 天）。
6、备份：配置备份：每月至少备份 1 次设备配置，备份文件需加密存储在离线介质（如移动硬盘），并每季度验证备份文件可正常恢复。
7、巡检周期与记录要求：每月≥一次远程监控（性能、告警）及现场巡检。每次巡检需填写《巡检记录表》，包含：巡检时间、设备型号、关键指标数值、发现的问题、处理措施、责任人。

	3
	服务器、存储、容灾备份
	1、物理环境与基础硬件：机房环境温度：保持在 18-24℃；湿度：40%-60%，防尘与通风：服务器表面无明显灰尘堆积，机柜通风口、散热孔通畅，机房空调、新风系统运行正常。
2、服务器硬件：电源与冗余电源：确认备用电源处于 “待命” 状态；风扇转速正常（无停转、异响）；硬盘无异常，无物理异响。内存：无松动，通过系统工具（如 Linux 的free -h、Windows 的 “任务管理器”）确认所有内存插槽已被正确识别，无报错信息。CPU：温度不超过厂商阈值（通常≤80℃），核心负载均衡（无单核心长期 100% 占用）。
3、性能指标监控：CPU 使用率平均负载≤核心数的 70%；内存使用率：实际使用内存（非缓存）≤80%；网卡带宽利用率≤70%（峰值不超过 90%）；磁盘读写 IOPS、吞吐量稳定，无持续高 IO 等待（Linux 通过iostat，Windows 通过 “性能监视器”），避免因 IO 瓶颈影响业务响应速度。
4、账号与权限安全：清理冗余账号；账号密码符合复杂度要求（长度≥12 位，包含大小写字母、数字、特殊符号），定期更换（最长 90 天）。
5、数据检查：数据库：检查数据库日志（如 MySQL 的 error.log、SQL Server 的事件日志）无异常错误。
6、备份检查：数据备份按计划执行，备份日志无失败记录。备份介质可用，备份文件加密存储，防止未授权访问。
7、巡检周期与记录：周期：服务器、存储、容灾备份：每月≥一次远程监控及（性能、告警）现场巡检。记录：填写《巡检记录表》，包含设备信息、检查项、数值、异常情况及处理结果。

	4
	精密空调
	1、外观与环境检查：检查空调机身、面板是否完好，有无变形、破损、锈蚀等情况；查看指示灯状态；检查机房温度、湿度；空调周围：是否有障碍物遮挡进风口 / 出风口，是否堆积杂物、粉尘，通风是否良好。
2、核心部件检查：压缩机运行声音：是否平稳，有无异常噪音，启停状态：是否按设定逻辑正常启停，有无频繁启停或无法启动的情况；
3、冷凝器清洁度，风扇运行是否顺畅，转速是否正常，有无异响或停转；冷凝器与压缩机连接的管路有无结霜、结冰（可能为冷媒泄漏或节流阀故障），管路支架是否牢固。冷凝水排水管是否通畅，有无漏水、积水。
4、加湿效果：是否能按设定湿度正常加湿，有无加湿过度或无法加湿的情况，加湿器托盘是否漏水
5、控制系统与参数检查:确认温度、湿度、风机转速、模式（制冷 / 制热 / 加湿 / 除湿）等设定是否正确，与实际需求一致。显示信息：检查面板显示的实时温度、湿度、运行模式是否与实际环境一致，有无数据漂移。
6、历史告警：查询设备本地或监控系统的历史告警记录，分析是否有重复出现的告警（如频繁低湿度告警可能为加湿器故障）。
7、压力检测：使用压力表检查制冷系统的高压、低压压力；管路密封性：检查冷媒管路接口、阀门有无油渍。

8、日常维护：定期清洁滤网、冷凝器、蒸发器，更换老化部件（如加湿器电极、风机轴承、滤网）。对于冷媒系统，每年检测一次冷媒压力，必要时补充冷媒（需由专业人员操作，避免混入空气）。
9、巡检周期与记录：每月一次现场巡检，巡检详细记录各项参数（温度、湿度、压力、电流等）、设备状态、异常情况及处理措施。对比历史数据，分析设备运行趋势（如压缩机电流逐渐增大可能为老化前兆）。

	5
	UPS
	1、设备外观：机身检查：外壳有无变形、破损、锈蚀，面板指示灯是否正常（运行灯、电池灯、故障灯等，故障灯亮时需记录具体告警代码）。连接线路：输入输出电源线、电池连接线、信号线等是否牢固，接口有无松动、氧化或过热痕迹（如发黑、熔化）。散热情况：设备表面温度是否正常，散热孔是否被遮挡，周围是否堆积杂物（需保持至少 50cm 通风空间）。
2、运行环境：环境温度：UPS 工作环境温度建议控制在 20-25℃（温度过高会加速电池老化，降低逆变器效率）。湿度与洁净度：环境湿度保持在 40%-60%，避免潮湿导致短路；设备及周围无粉尘、腐蚀性气体。
3、电池组外观与连接：电池壳体有无鼓包、漏液、破裂；连接线（铜排 / 电缆）是否紧固，有无腐蚀。
4、控制面板与显示屏：参数显示确认实时电压、电流、负载率、电池容量、运行时间等参数显示准确。历史记录：查询历史告警信息（如市电中断、电池低电压、过载等），分析故障频率和原因。
5、远程监控：检查 UPS 与环控系统的通讯是否正常，数据是否实时上传。
6、日常维护：定期用干布擦拭设备表面和散热孔，清除灰尘（避免使用湿布，防止短路）。部件更换：及时更换老化部件（如风扇、电容），记录更换时间和型号。
7、巡检周期与记录：每月一次现场巡检，巡检记录各项参数（输入输出电压、负载率等），对比历史数据，分析设备趋势。对异常情况（如告警、参数超标）标注处理措施和结果，跟踪整改效果。


